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Аннотация. Проведен анализ проблемы обоснования норм безопасности информации медицинских 
информационных систем в виде количественных требований к показателям защищенности. Математическая 
постановка задачи нормирования требований к ним поставлена в виде оптимизационной задачи. На основе 
сравнительного анализа методов решения оптимизационных задач применительно к математическому вы-
ражению, формализующему модель защиты информации, предложен алгоритм нормирования, основанный 
на методах эволюционного моделирования защиты информации. Использование генетических алгоритмов 
для решения оптимизационных задач нормирования требований к безопасности информации позволяет пре-
одолеть ряд проблем возникающих при применении градиентных методов в связи с многопиковым видом 
функции приспособливаемости и большим количеством оптимизируемых параметров. С использованием 
специального программного обеспечения из состава среды математических вычислений Matlab проведено 
нормирование требований к безопасности информации. В качестве исходных данных использованы стан-
дартные данные, содержащиеся в наиболее известной общедоступной базе данных реализации угроз безо-
пасности информации накапливаемой DARPA. Приведены результаты нормирования требований с исполь-
зованием эволюционного моделирования при подключении к сети «Интернет» в соответствии со стандарт-
ными уровнями реализации угроз безопасности информации. 
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Abstract. The analysis of a problem a substantiation of norms of safety of medical information of informa-

tion systems in the form of quantitative requirements to security indicators is carried out. Mathematical statement of 
a problem of rationing of requirements to safety of the information of medical information systems is put in the form 
of an optimizing problem. On the basis of the comparative analysis of methods of the decision of optimizing prob-
lems with reference to the mathematical expression formalizing model of protection of the information, the algo-
rithm of rationing based on methods of evolutionary modeling of protection of the information in medical informa-
tion systems is offered. Use of genetic algorithms for the decision of optimizing problems of rationing of require-
ments to safety of the information allows to overcome a number of problems arising at application gradient methods 
in connection with a multi-peak kind of function conforming and a considerable quantity of optimized parameters. 
With use of the special software intended for realization of genetic algorithms from structure of the environment of 
mathematical calculations Matlab rationing of requirements to safety of the information is spent. As initial data the 
standard data containing in the most known popular database of realization of threats of safety of the information 
accumulated DARPA are used. Results of rationing of requirements safety are led to the information of medical in-
formation systems with use of evolutionary modelling at connection to a network "Internet" according to standard 
levels of realization of threats of safety of the information. 

Key words: medical information systems, information safety, genetic algorithm, evolutionary model. 
 
В настоящее время в здравоохранении России в соответствии с федеральной целевой программой 

«Здравоохранение России» реализуются проекты по внедрению в поликлиниках и больницах электронных 
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медицинских карт пациентов, предоставлению услуг «электронной регистратуры», созданию территориаль-
ных медицинских регистров и медицинских информационных систем (МИС). Эта качественно новая техно-
логическая среда информационного взаимодействия создает также и множество новых проблем, связанных 
с обеспечением конфиденциальности медицинской информации и сохранением врачебной тайны при их 
использовании [10-12]. 

Особую актуальность при реализации этих проектов приобретает проблема обеспечения защиты конфи-
денциальной информации в отношении специфичного класса защищаемой информации – персональных данных 
(ПДн), гарантия защиты которых закреплена законодательно [1, 2]. 

Обоснование требований к системам защиты информации (СЗИ) в целях безопасности информации 
(БИ) при обработке ПДн является одной из ключевых задач, решаемых при проектировании МИС. При этом 
последовательность создания СЗИ в МИС в интересах защиты информации при обработке ПДн определена 
в Методических рекомендациях Минздрава России [3]. 

Содержащиеся в [3] рекомендации по выполнению технических мероприятий по обеспечению безо-
пасности ПДн разделяются на две категории. Обязательные технические мероприятия при реализации МИС 
любого класса и технические мероприятия, реализуемые при наличии соответствующего финансирования. 

К первому классу относятся наиболее простые, но необходимые технические мероприятия по защите 
информации, такие как: 

1. установка антивирусной защиты на все элементы МИС; 
2. установка межсетевого экрана на границе сети; 
3. использование криптозащиты. 
Все остальные технические мероприятия, традиционно применяемые при решении задачи обеспече-

ния БИ [4], относятся ко второму классу. При этом возможность их реализации в МИС в основном связана с 
объемом финансирования. 

В этом случае актуальным является повышение защищенности информации МИС за счет целена-
правленного объединении элементов СЗИ в систему. Последняя приобретает специфические свойства, изна-
чально не присущие ни одной из ее составных частей. При системном подходе учитываются свойства СЗИ, 
которые определяют взаимодействие элементов друг с другом и оказывают влияние на АС в целом, а также 
на достижение поставленной цели безопасности. 

Для этого показатели эффективности СЗИ должны представлять собой количественные значения по-
казателей защищенности информации от несанкционированного доступа (НСД) – нормы безопасности ин-
формации. Разрабатываемая в настоящее время теория нормирования БИ МИС [4] основывается на решении 
оптимизационной задачи в следующей постановке.  

Найти такой вектор значений показателей ИБ pkkkK ,..., 21=
r

,                (1) 

удовлетворяющего совокупности исходных данных { }сk ФOSУ ,,,O, s
 и обладающего при этом характеристи-

кой наилучшего в смысле выбранного критерия предпочтения. 
ki – числовая характеристика защищенности, связанная с эффективностью ЗИ НСД монотонной зави-

симостью. Чем меньше ki, тем лучше система при прочих равных условиях, т. е. при неизменных 
{ }эs O,,,,O, сk ФOSУ  и неизменных значениях остальных 1−m  показателей качества защиты. 

У – совокупность условий применения СЗИ вида { }lУУУУ ,..., 21= ; 

sO  – совокупность ограничений на структуру параметры СЗИ НСД вида { }sqss OOO ,...,O 21s = ; 
S – множество реализуемых или проектируемых СЗИ (вариантов построения системы) вида 

{ }dSSSS ,..., 21= . d – допустимое множество СЗИ как существующих так и перспективных; 

kO  – ограничения на показатели качества { }khkkk OOOO ,..., 21= . В случае выбора показателей качества в 
вероятностном виде ограничения принимают следующий вид: 10 << iO  в виде диапазона. 

сФ  – векторная функция связи показателей числовых характеристик защищенности с эффективно-
стью МИС по прямому назначению. 

В качестве целевой функции, используется марковская модель защиты информации, моделирующая 
обобщенный алгоритм реализации полного множества угроз НСД к информации в условиях реализации раз-
личных мер по защите информации [5, 6]. 

Модель защиты предназначена для оценки целевой функции БИ – вероятности реализации различных 
вариантов угроз и механизмов защиты в виде: ∏ ∑
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где i  – этап реализации угрозы ИБ; j  – способ i-го этапа реализации имеет экспоненциальное распределение с 
параметром 

ijλ ; j
iβ  – доля не обнаруживаемых СЗИ типовых угроз ИБ для j-го способа i-го этапа реализации; 

j
iν  – время задержки обнаружения скрытых действий по НСД j-го способа i-го этапа реализации угрозы; j

iμ – 
параметр экспоненциального времени нейтрализации обнаруженных действий j-го способа i-го этапа реализа-
ции угрозы; n, k, m – количество способов реализации угроз НСД первого, второго и третьего этапов. 
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Значения j
iλ  определяются моделью полного множества угроз БИ. 

Анализ математического выражения (2) показал, что применение стандартных градиентных методов 
оптимизации затруднено в силу ряда особенностей этого математического выражения. В частности стан-
дартные градиентные методы оптимизации не применимы к многопиковым функциям, к которым можно 
отнести математическое выражение (2), в связи с проблемой преждевременной сходимости. Также большое 
количество оптимизируемых переменных при использовании градиентных методов приводит к значитель-
ным вычислительным затратам. 

В этой связи для решения задачи нормирования предлагается использовать методы эволюционного 
моделирования. В основе метода лежат генетические алгоритмы (ГА) [7, 8], являющиеся адаптивными ал-
горитмами оптимизации, использующими как аналог механизма генетического наследования, так и аналог 
естественного отбора. 

ГА по сравнению с градиентными методами оптимизации обладают рядом преимуществ, например, 
такими как [7]: 

1. не требуют никакой информации о поведении функции (например, дифференцируемости и непре-
рывности); 

2. разрывы, существующие на поверхности ответа, имеют незначительный эффект на полную эф-
фективность оптимизации; 

3. относительно стойки к попаданию в локальные оптимумы. 
Однако существует ряд трудностей в практическом использовании эволюционного моделирования, а 

именно, в многоэкстремальных задачах ГА сталкивается с множеством аттракторов. 
В общем виде использование эволюционного моделирования для решения задачи нормирования 

можно представить в виде алгоритма представленного на рис. 1. 
 

 
 

Рис. 1. Обобщенная схема генетического алгоритма 
 

Решение задачи нормирования БИ МИС с использованием модели защиты (1) с использованием эво-
люционного метода сводится к построению генетического кода, представляющего структуру модели защи-
ты (2), подобно тому, как ДНК (дезоксирибонуклеиновая кислота) представляет фенотипические свойства 
организма. При этом «хромосома» (генетический код) s эволюционной модели используемой при нормиро-
вании требований к БИ МИС составляется в виде цепочек единиц и нулей, каждая из которых кодирует на-
личие или отсутствие одного из свойств модели защиты (2). Структура «хромосомы» процесса нормирова-
ния требований БИ МИС представлена на рис. 2 [7].  
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Рис. 2. Структура «хромосомы» генетического кода эволюционной модели нормирования требований к БИ 
МИС 

 
Поиск оптимальных решений заключается в поиске цепочек из всего их многообразия, обеспечиваю-

щих максимум функции приспособливаемости. 
В соответствии с решаемой задачей нормирования требований к БИ МИС в качестве функции при-

способливаемости математическое выражение модели защиты (2). 
В качестве исходных данных при проведении эволюционного моделирования целесообразно исполь-

зовать стандартные данные, содержащиеся в наиболее известной общедоступной базе данных реализации 
угроз БИ накапливаемой DARPA (DARPA Intrusion Detection Attacks Database) [9]. Анализ данных позволил 
определить статистические характеристики реализации угроз БИ по данным записей эксперимента в виде, 
представленном в табл. 1. 

 
Таблица 1 

 
Статистические характеристики реализации угроз БИ по данным записей эксперимента [9] 

 

№ п.п. Наименование атаки Вид параметров модели защиты Параметр времени 
 реализации 

Интенсивность 
 реализации 

Сбор информации о топологии и принципах функционирования автоматизированной системы (Probes)
1 Ipsweep  0.01 4,59e-6 
2 Mscan  0.01 1,83e-7 
3 Nmap  0.01 3,30e-6 
4 Saint  0.01 3,67e-7 
5 Satan  0.01 3,30e-6 
Непосредственное проникновение в автоматизированную систему (RemotetoLocalUserAttacks) 

6 Dictionary  0.001 9,18e-7 
7 Ftpwrite  0.01 5,51e-7 
8 Guest  0.01 7,34e-7 
9 Imap  0.01 5,51e-7 

10 Named  0.01 1,28e-6 
11 Phf  0.01 5,51e-7 
12 Sendmail  0.0001 3,67e-7 
13 Xlock  0.001 3,67e-7 
14 Xsnoop  0.01 3,67e-7 

Установление контроля над автоматизированной системой (UsertoRootAttacks) 
15 Eject  0.001 8,45e-6 
16 Ffbconfig  0.001 4,77e-6 
17 Fdformat  0.001 3,49e-6 
18 Perl  0.01 2,93e-6 
19 Ps  0.01 7,34e-7 
20 Xterm  0.01 5,51e-7 
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Результаты проведения нормирования БИ МИС с использованием эволюционного моделирования 
представлены на рисунках 3-5. Для проведения эволюционного моделирования использовались встроенные 
функции построения ГА среды математических вычислений Matlab. 

 

 
 

Рис. 3. Результаты нормирования требований к БИ МИС с использованием эволюционного моделирования 
 

 
 

Рис. 4. Расстояние по Хеммингу между возможными вариантами СЗИ 
 

 
 

Рис. 5. Среднее и наилучшее значения функции приспособливаемости (2) при эволюционном моделирова-
нии 

 
При проведении эволюционного моделирования использовались следующие параметры ГА: 
1. вероятность кроссинговера 80-95%; 
2. вероятность мутации 0,5-1%; 
3. размер популяции 100; 
4. рулеточный отбор новой популяции; 
5. критерий остановки численного эксперимента ГА окончание роста функции приспособливаемости. 
На рис. 3 представлены значения нормированные характеристики СЗИ  полученные с 

применением эволюционного моделирования. 
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На рис. 4 представлено расстояние по Хеммингу между отдельными экземплярами СЗИ. 
На рис. 5 представлено среднее и наилучшее значения функции приспособливаемости (2) при эволю-

ционном моделировании. 
Таким образом, с использованием специального программного обеспечения, предназначенного для 

реализации ГА из состава среды математических вычислений Matlab проведено нормирование требований в 
соответствии с математической постановкой (1) применительно к модели защиты в виде математического 
выражения (2) и исходных данных содержащиеся в общедоступной базе данных реализации угроз БИ нака-
пливаемой DARPA (табл. 1). 

Использование эволюционного моделирования при проведении нормирования требований к БИ МИС 
позволяет осуществить оптимизацию (2) не смотря на многопиковый вид этого математического выражения, 
что приводит к проблемам преждевременной сходимости, а также его многомерный характер. 
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